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JAK BEZPIECZNIE
PROWADZIC LEKCIJE
ONLINE?
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WAZNY TEMAT:

ZDALNA
EDUKACIJA

JAK DOSTOSOWAC
PRACE DO
NOWYCH
OKOLICZNOSCI?

W PORADNIKU ZNAJDZIESZ:

> zasady, ktore warto ustali¢ z uczniami przed lekcja online;

> narzedzia online i zasady korzystania z nich tak, by zapewni¢
bezpieczenstwo;

> wskazowki, co zrobi¢ w razie naruszenia zasad prowadzonej lekcji;

> prawa nauczycieli prowadzgcych lekcje online, dotyczgce ochrony danych
osobowych, wizerunku, dobrego imienia;

> wsparcie dla dyrektorow szkot przy organizowaniu systemu nauczania online
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RZECZNIK PRAW OBYWATELSKICH



l. Wstep

Il. Zasady bezpiecznego prowadzenia lekcji online
1. Wspolne zasady lekcji online
2. Bezpieczna platforma i narzedzia do prowadzenia lekcji online
3. Srodki dostepne w przypadku naruszen

lll. Zorganizowanie lekcji online w szkole. Poradnik dla dyrektorow
1. Jak zbudowac¢ zréwnowazony i bezpieczny model nauczania online?
2. Jak ustawic¢ w szkole komunikacje w kontekscie nauczania online?
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| WSTEP

JAK BYLO DOTYCHCZAS?

Jeszcze kilka tygodni temu
realizowali$cie codzienne zajecia
edukacyjne, spotykalicie si¢

Z uczniami i uczennicami na
lekcjach w klasach. Realizowali$cie
zajecia wykorzystujac znane od lat,
przetestowane metody. Do tej
pracy uczyliScie sie przez kilka lat
studiow, odbywajac

w miedzyczasie praktyki w réznych
placowkach edukacyjnych. Czasem
w prace wiaczaliScie technologie
informacyjno-komunikacyjng,
czasem wykorzystywali$cie TIK

do kontaktu z uczniami i ich
rodzicami.

ZMIANA SPOSOBU
NAUCZANIA

Koronawirus catkowicie zmienit
Wasz sposob pracy i komunikaciji
z uczniami. Z dnia na dzien
musieli$cie ograniczy¢ si¢ do
kontaktu zaposredniczonego -
przez internet, telefon, poczte.
ZostaliScie zobligowani do
realizacji podstawy programowej
w warunkach ksztalcenia

na odleglos¢.

WYJATKOWA SYTUACIJA

Do pracy zdalnej przeszliscie z dnia
na dzien. To wyjatkowa sytuacja,
ktorej nie byliScie w stanie
przewidzie¢. To sytuacja, ktéra
stawia przed Wami nowe
wymagania.

DYREKTOROW

ROLA PORADNIKA

W tym krotkim poradniku chcemy
bardzo mocno podkresli¢:
Nauczycielko, Nauczycielu -
sytuacja, w ktorej sie znalezliScie
jest obiektywnie bardzo trudna.
Moze by¢ szczegolnie trudna dla
Ciebie. Mozesz mie¢ obawy
réznego rodzaju, mozesz czuc si¢
niepewnie, a nawet bezradnie.
Masz tez prawo do popetniania
bledéw w trakcie testowania
nowych metod komunikacji

z uczniami i nowych sposobéw
nauczania. Chcemy, by ten
poradnik dat Ci praktyczne
narzedzia, by jak najlepiej
przeprowadzi¢ lekcje z uczniami.
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PAMIETAIJ!

1. Regulacje dotyczgce funkcjonowania szkdt w czasie pandemii nic nie mowiq o
zdalnych lekcjach tylko o ksztatceniu na odlegtosc. To oznacza, ze nauczyciel
moze, ale nie musi organizowac lekcji online.

2. Mozna skorzystac z innych form nauczania np.: podcast, czyli plik dzwiekowy,
ktory mozna pobrac¢ na komorke i odtworzy¢ w dowolnym miejscu; krotki film
nagrany telefonem komorkowym; blog, na ktorym mozna udostepnia¢ uczniom

zadania i materiaty na poszczegdlne dni.

3. Zamiast lekcji online mozna zaproponowac wirtualne konsultacje, podczas

ktorych ,na zywo” uczniowie bedqg zadawac pytania. Takie konsultacje online

mozna zorganizowac takze na czacie.
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I1. ZASADY
BEZPIECZNEGO
PROWADZENIA
LEKCJI ONLINE

1. Ustal razem z uczniami
zasady lekcji online.

2. Skorzystaj z Bezpiecznej
platformy i narzedzi do
prowadzenia lekcji.

3. W razie naruszen -
skorzystaj z dostepnych
srodkow.

1. Wspodlne zasady lekcji
online

JAK WPROWADZIC WSPOLNE ZASADY?

Niezaleznie od tego, czy dopiero zaczynasz prowadzenie lekcji
online, czy tez prowadzisz je juz od kilku tygodni wazne jest,
zeby ustali¢ ramy tej sytuacji oraz zadba¢ o to, zeby znali je

i rozumieli uczestnicy Twoich zajec. Z jednej strony bardzo
dobrze znasz swoich ucznioéw i czesto umiesz przewidzie¢ ich
zachowanie, z drugiej strony - zarowno Ty jak i Twoi uczniowie
znajdujecie sie w zupetnie nowej, stresujacej sytuacji, co moze
powodowac réznorodne reakcje i nieprzewidywalne
zachowania. Dlatego mys$lac o zasadach, ktére potrzebujecie
ustali¢ i ktorych bedziecie przestrzega¢ podczas spotkan
online, weZ pod uwage to co juz wiesz o swojej grupie i jej
potrzebach, jak rowniez to, zZe nie mozesz tej sytuacji w pelni
kontrolowac i wiele rozwigzan bedziesz potrzebowat/a
wypracowywac na biezaco.

Zastanow sie jak chcesz, zeby wygladatly Twoje lekcje online i na czym Ci

najbardziej zalezy. Zdalne nauczanie w czasach kryzysu nie jest kopig tego,

co wydarzato sie w klasie.

Odpowiedz sobie na kilka pytan:

1. cojuz wiem na temat mojej grupy (czy jest zintegrowana, czy dzieci maja

2.
S

stabilne domy, czy wystepuje przemoc roéwiesnicza w klasie albo

trudnosci w kontaktach spotecznych pomiedzy uczniami, czy uczniowie

maja trudno$ci w koncentracji, czy uczniowie majg diagnozy etc.)
czego ja potrzebuje (np. zeby czu¢ sie¢ komfortowo podczas lekcji)
czego potrzebuja moi uczniowie (np. przestrzeni na wyrazenie reakciji i

leku zwigzanego z sytuacja, zroznicowanych tresci, zadan angazujgcych

rozne zmysly, wsparcia w kontaktach miedzy sobg, skrocenia lekcii,
czestszych przerw etc.)

* wiecej o budowaniu relacji z uczniami w edukacji zdalnej znajdziesz

w ,Edukacja w czasach pandemii wirusa COVID-19” pod redakcjq prof. Jacka

Pyzalskiego: zdalnie.edu-akcja.pl
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Porozmawiaj z uczniami i ustal z nimi zasady.

Warto powiedzie¢ uczniom, ze sytuacja w ktorej jesteSmy, jest dla nas
wszystkich ciggle nowa. To bardzo wazne, zeby nauczyciel /ka i uczniowie
ustalili wspolnie zasady, dzieki ktorym beda mogli czu¢ sie w niej dobrze

i bezpiecznie. Cze$¢ zasad moze zostac¢ zaproponowana przez nauczyciela;
czes¢ - przez uczniow. Ostateczna wersja wspolnych zasad moze zostac
wystana rodzicom, zeby wiedzieli czym sie kierujecie.

JAKIE WSPOLNE ZASADY WARTO ROZWAZYC
Z UCZNIAMI?

Oto zestaw zasad, ktore mozesz skopiowac i przesta¢ uczniom
i uczennicom, aby kazdy/a mial czas zapoznac si¢ z tym,

co w prowadzeniu zaje¢ online jest najistotniejsze. Omowienie
tych zasad moze stanowi¢ cel lekcji wychowawczych,
prowadzonych w Twojej szkole.

Drogie Uczennice, Drodzy Uczniowie

Zapoznajcie sie prosze z zasadami naszych zaje¢ online. Zostaty
przygotowane, aby utatwi¢ nam wspdlng prace. Dodajcie zasady,
ktore sq wazne dla Was.

e Przed kazdymi zajeciami wylaczamy wszystko, co mamy na komputerze lub komorce. To, co dzieje si¢
w tle moze nas po prostu rozpraszac i przeszkadza¢ w uczestnictwie w zajeciach. Seriale, portale, gry
- mozemy si¢ nimi zaja¢ po lekcji online.

e Ekrany to teraz nasza klasa online - podobnie jak w szkole podczas lekcji, rowniez tutaj NIE
odzywamy sie do siebie wulgarnie, nie wySmiewamy innych, nie krytykujemy, nie obrazamy.

* Logujemy si¢ zawsze swoim imieniem i nazwiskiem, nie podszywamy sie pod nikogo innego, nie
zmieniamy nickow w czasie lekcji. Dzigki temu bede wiedzie¢, ze Ty to Ty.

e Link i hasto do lekcji online jest indywidualne dla kazdej klasy. Dla bezpieczenstwa wszystkich
uczestnikow lekcji nie podajemy nikomu spoza klasy hasta dostepu do naszych zajec.

* Lekcji nie wolno nagrywac¢, fotografowac, robi¢ print screenéow i upublicznia¢. Ztamanie tej waznej
zasady wigze sie¢ nie tylko wykluczeniem z lekcji, ale tez z konsekwencjami prawnymi.

e Glos na zajeciach zabieramy po kolei. Jest to ustalone przez osobe, ktora prowadzi zajecia lub przez
Was - poprzez zgloszenia si¢ do odpowiedzi.

e Nie podnosimy na siebie glosu. Ani méwigc przez komunikator, ani w trakcie aktywno$ci na forach -
NIE PISZ CAPS LOCKIEM.

e Widzicie co§, co Was niepokoi? Reagujcie i informujcie mnie o tym.

e Zajecia online wymagaja od nas wszystkich skupienia. Szanujmy swoj czas i koncentrujmy sie na tym,
co dzieje si¢ na zajeciach. Je$li zajecia beda zaklécane, moge wycisza¢ klase i da¢ dostep do
mikrofonu tylko wskazanym uczniom.
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JAKIE SA KONSEKWENCIJE NIE
PRZESTRZEGANIA POWYZSZYCH
ZASAD?

Zachowanie naruszajace normy wspotpracy

w grupie przeszkadza innym uczniom.
Ustal z uczniami, Ze je$li nie beda
przestrzegali wypracowanych zasad, to
moga zosta¢ wyciszeni lub wykluczeni

z zajec. Jesli ich zachowanie bedzie
naruszato normy wspotpracy, moze zostac
uznane za cyberprzemoc, a sprawca
poniesie przewidziane prawem
konsekwencje. Dobrze jest tez
przypomnie¢ uczniom, ze w sytuacjach
podszywania sie pod kogos odkrycie
adresu IP i ustalenie sprawcy jest bardzo
proste.

66

116 111

TELEFON ZAUFANIA

DLA DZIECI
I MLODZIEZY

ZNA CO WARTO ZWROCIC
UWAGE SZYKUJAC LEKCJE
ONLINE?

e Zasady mozna zilustrowa¢ emotikonami
albo GIFami, albo zacheci¢ do tego
uczniow.

e Dla wielu uczniow spotkanie online
bedzie jednym z nielicznych momentow,
kiedy maja kontakt z rowie$nikami.
Potrzeba bliskos$ci, zabawy, zartow moze
okazac sie bardzo duza - dlatego
nauczyciel moze zaproponowac, zeby
ostatnie kilka minut lekcji byto czasem
na wygtup czy podzielenie sie
$miesznym memem.

e W dobie pandemii, dzieci spedzaja
wiecej czasu online i w zwigzku z tym
narazone s3 na szkodliwe zjawiska
w internecie. Zachowania takie jak
wykluczanie innych, wySmiewanie,
podszywanie sie pod kogo$, przerabianie
zdje¢ sa przemocg rowies$niczg i groza
za nie konsekwencje prawne. Warto
wskazac uczniom, ze jezeli sg ofiarami
takich zachowan albo $§wiadkami
- to bardzo wazne, zeby poinformowali
o tym rodzica, nauczyciela/ke albo inng
zaufang osobe dorosta. By¢ moze nie
beda potrafili porozmawia¢ z zadna
z dorostych os6b w swoim otoczeniu.

W takiej sytuacji moga skorzystac ze
wsparcia telefonu zaufania dla dzieci

i mtodziezy 116 111. To bezptatny numer,
pod ktory mozna zadzwoni¢, albo
napisa¢ - informacje na stronie 116111.pl.

e Na skutek pandemii, dzieci
doswiadczajgce w domu krzywdzacych
zachowan, np. przemocy psychicznej,
fizycznej czy seksualnej, stracity jedyng
mozliwo$¢ ich unikniecia poprzez
wyj$cie z domu. Warto stworzy¢ im
mozliwo$¢ indywidualnej rozmowy
z nauczycielem /ka lub skierowac¢ do
telefonu zaufania dla dzieci i mtodziezy
- informacje na stronie 116111.pl.
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2. Bezpieczna
platforma

I narzedzia

do prowadzenia
lekcji online

Z JAKIEJ PLATFORMY WARTO
SKORZYSTAC?

Prowadzenie lekcji online oraz cala komunikacje
z uczniami najlepiej realizowac¢ poprzez jeden
system. Wiekszos$¢ uczelni w Polsce
wykorzystuje Microsoft Office 365 i Google
Gsuite for Education.

Systemy te sa darmowe dla zastosowan

w placowkach oSwiatowych. Warto unika¢ firm,
ktore proponujg rabaty na korzystanie

z powyzszych ustug albo za optata obiecuja
przyS$pieszy¢ proces weryfikacji szkoty.
Wdrozenie systemu mozna przeprowadzic

w jeden dzien. Jedynym warunkiem
technicznym wymaganym do korzystania

z systemow typu Office 365 lub Gsuite jest
posiadanie przez szkole domeny, najlepiej

z rozszerzeniem .edu.pl. Koszt takiej domeny
to okoto 100 zt rocznie. Jezeli Wasza szkola

ma problem z konfiguracjg i wdrozeniem
powyzszych ustug, to wsparcie techniczne

i pomoc otrzymacie na facebookowej grupie: IT
dla edukacji lub skorzystajcie z wsparcia
fundacji ,Czwarty Sektor”, piszac na adres
it@4sektor.pl
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PRZY WDROZENIU DANEGO i
SYSTEMU WARTO UWZGLEDNIC:

¢ indywidualne konta dla kazdego z nauczycieli
- tak, zeby komunikacje¢ ze szkola i wymiana
stuzbowych danych nie odbywata sie przez
prywatne konta pocztowe;

e indywidualne konta dla kazdego ucznia -
pozwalajace na dostep do wewnetrznej
poczty szkoly oraz do zaje¢ realizowanych
online. Takie konta moga mie¢ zablokowana
mozliwo$§¢ komunikacji z osobami poza
organizacjg, czyli nie bedzie mozna wysyta¢
maili do oséb spoza szkoty;

e grupy komunikacyjne dla kazdej z klasy
(np. 2018b - klasa “b”, ktora rozpoczeta nauke
w 2018 roku). Utatwi to komunikacje¢ z cala
klasg, w tym uprosci dystrybucje informac;ji
o zajeciach online. Dodatkowo pozwoli to na
ograniczenie dostepu do zaje¢ online tylko
do cztonkéw danej grupy.


https://www.facebook.com/groups/202206064441941
http://4sektor.pl/
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pracy online:

Rliknij tuta]

Poradnik

JAKIE NARZEDZIA | ZASADY PROWADZENIA LEKCJI
ZAPEWNIA BEZPIECZENSTWO?

PRZED LEKCJA ONLINE:

e Zaproszenia do konkretnych lekcji online
wyslij wylacznie do ucznidéw z danej klasy
(tutaj przydatne bedg wspomniane wyzej
grupy);

e Tworzac lekcje wprowadz takie ustawienie,
zeby mogly bra¢ w niej udziatl tylko osoby
zaproszone. Dzieki temu, nawet jezeli uczen
przekaze link do lekcji osobie trzeciej, to nie
bedzie sie ona mogta do niej podtaczy¢;

» Ustawiajac lekcje pamietaj, zeby jej
wla$cicielem i prowadzacym byl zawsze
nauczyciel /ka i tylko on/ona miat/a prawo
do wyciszania uczestnikow i prezentowania
swojego ekranu. Pozwoli to uniknac
problemu uczniéw przejmujacych kontrole
nad lekcja;

e Uczniowie uczestniczgcy w lekcji powinni
by¢ podpisani imieniem i nazwiskiem. Ulatwi
to komunikacje, a ponadto pozbawi
uczestnikow poczucia falszywej
anonimowosci.

W TRAKCIE LEKCJI ONLINE:

Unikaj korzystania z narzedzi, ktore nie
pozwalajg na jednoznaczng identyfikacje
ucznia oraz umozliwiajg dostep do lekcji
osobom postronnym (popularne serwisy
spotecznos$ciowe i komunikatory online);

Nie publikuj linkéw do lekcji na stronie lub
fanpage szkoty;

Nie prowadz zaje¢ online z prywatnego konta
emailowego lub na portalu
spotecznos$ciowym;

Nie podawaj osobom trzecim hasta do
swojego konta;

Postaraj sie, zeby kamera pokazywata tylko
to, co faktycznie chcesz pokazac¢. Dotyczy to
takze dzielenia ekranu z uczniami. Nalezy
albo udostepniac¢ tylko konkretng aplikacje
albo najlepiej prowadzi¢ lekcje korzystajac

z osobnego konta na komputerze, gdzie nie
masz prywatnych plikow;

Skorzystaj z pomocy dyzurnego.
Wyznaczenie go utatwi Ci kontakt

z pozostalymi uczniami i stanowi¢ bedzie
pomoc organizacyjng;

Skorzystaj z wirtualnego tta - unikniesz
komentarzy dotyczacych Twojego otoczenia.
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3. Srodki dostepne
w przypadku
naruszen

PRZEMOC ROWIESNICZA LUB CYBERPRZEMOC WOBEC NAUCZYCIELA

W sytuacji edukacji zdalnej dobrze jest przypomnie¢ uczniom, ze zasady, ktore obowiazuja w szkole, sa
caly czas aktualne, przypomnie¢ im definicje przemocy rowiesniczej online, uzupetniong o przyktady
negatywnych zachowan, ktore moga si¢ pojawi¢ w trakcie lekcji online oraz szkolne procedury. Kazdy akt
przemocy podczas zaje¢ zdalnych albo wynikajacy z zaje¢ zdalnych - przemoc na czacie, upublicznienie
wizerunku, podszywanie si¢ pod innych uczniow etc. wymagaja zdecydowanej reakc;ji.

Czas edukacji zdalnej to rowniez potencjalnie wiecej przypadkéw cyberprzemocy wobec nauczycieli.
Podobnie jak w przypadku przemocy réwies$niczej, sytuacje takie nie powinny pozostawac bez odzewu,

w interwencje powinni by¢ zaangazowani pedagog/psycholog szkolny oraz rodzice ucznia. Jezeli sytuacja
tego wymaga, nalezy takze wlaczy¢ administratora platformy edukacyjnej, na ktérej odbywaja sie zajecia,
w celu ustalenia sprawcy przemocy.

Szczegbdlowe procedury reagowania wobec ofiary, sprawcy i §wiadkoéw cyberprzemocy:
http://impact.fdds.pl/elearning /story_content/external _files /podrecznik_ost.pdf

Dostanie sie na lekcje online osdob spoza klasy

Jesli na wirtualna lekcje dostanie si¢ osoba spoza klasy, nauczyciel /ka
powinien skorzysta¢ z narzedzia wykluczenia nieproszonego gos$cia
poprzez zablokowanie go.

Nastepnym razem pamietaj by:

e unika¢ narzedzi, ktore nie pozwalajg na jednoznaczng identyfikacje
ucznia oraz umozliwiaja dostep do lekcji osobom postronnym,

e wprowadzi¢ takie ustawienie, zeby mogly bra¢ w niej udziat tylko
osoby zaproszone. Dzieki temu nawet jezeli uczen przekaze link do
lekcji osobie trzeciej, to nie bedzie si¢ ona mogta do niej podiaczyc¢.

Kazdy incydent tego typu powinien by¢ zglaszany dyrektorowi szkotly.
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NAGRYWANIE LEKCJI |
UDOSTEPNIANIE ZDJEC LUB
NAGRAN OSOBOM TRZECIM,
W TYM NA PLATFORMACH
SPOLECZNOSCIOWYCH

Niezaleznie od przepisow nagrywanie spotkan
online bez wiedzy i zgody ich uczestnikow jest
naruszeniem norm spotecznych. To tak, jakby
nagrywac¢ normalng lekcje ukrytym dyktafonem.
Jesli lekcja lub inne spotkanie online ma by¢
nagrane, to wszyscy uczestnicy powinni by¢

o tym poinformowani. Powinien tez by¢ jasno
okre$lony sposob dalszego wykorzystania
nagrania.

Nauczyciel moze takiej zgody lub jej braku
udzieli¢ w formie elektronicznej lub ustnej np.
przed rozpoczeciem lekcji online poinformowac
ucznioéw, ze nie wyraza zgody na
rozpowszechnianie lekcji poza gronem uczniow
danej klasy. Samo pozwolenie na nagranie lekcji
przez uczniow nie oznacza zgody na jej
upowszechnianie np. w internecie.

Wiecej o prawie autorskim i prawie do
wizerunku w zdalnej edukacji:
https://centrumcyfrowe.pl/fagprawne /?
fbclid=IwARO53CqgWLR6c5xyCsjsibulVBjHTx
gAHroE317TcFCEP poRunx3HuAktSO

NARUSZENIE PRAWA DO
WIZERUNKU

» Jezeli uczniowie upubliczniajg np. nagrang
lekcje bez uprzedniej zgody nauczyciela /ki,
to w tej sytuacji przystuguje mu/jej
roszczenie z art. 78 ust. 1 ustawy - Prawo
Autorskie. Oznacza to, ze moze zadac
zaniechania tego rozpowszechniania,
usuniecia nagrania np. z portalu
spotecznos$ciowego. Nauczyciel /ka moze tez
dochodzi¢ odszkodowania, zado§¢uczynienia
lub przekazania srodkow pienieznych na cele
spoteczne.

e Jezeli nauczyciel /ka udzielit/a zgody na
rozpowszechnianie to zgodnie z prawem
autorskim moze ja w kazdym momencie
odwola¢ (odwotanie to nie dziatata wstecz).
W analogiczny spos6éb mozna cofna¢ zgode
na przetwarzanie swoich danych osobowych,
np. wizerunku.

o6

PAMIETAIJ!

Twoj wizerunek i wizerunek kazdej
uczennicy i kazdego ucznia jest
dobrem osobistym
w rozumieniu cywilnoprawnym.
Wizerunek - czyli na przyktad
nagranie lub zdjecia
przedstawiajgce osobe - nie moga
byc¢ dalej udostepniane bez zgody tej
osoby.

STRONA 11


https://centrumcyfrowe.pl/faqprawne/?fbclid=IwAR053CqWLR6c5xyCsjs1buJVBjHTx+qAHroE3l7TcFCEP_poRunx3HuAktS0

PORADNIK DLA NAUCZYCIELI | DYREKTOROW

ZNIEWAZANIE NAUCZYCIELA/KI
PODCZAS LEKCIJI

Zniewaga to zachowanie wyrazajace pogarde
dla innej osoby, np. w formie epitetu slownego,
ale mozna ja tez wyrazi¢ pismem,
wizerunkiem, obelzywym gestem, dzialaniem
lub zaniechaniem takze podczas lekcji
zdalnych.

Podczas lub w zwiazku z pelnieniem
obowigzkow stuzbowych przystuguje Ci ochrona
prawna przewidziana dla funkcjonariuszy
publicznych na zasadach okres$lonych w art. 226
Kodeksu karnego: ,Kto zniewaza
funkcjonariusza publicznego albo osobe do
pomocy mu przybrang podczas lub w zwiazku

z petnieniem obowigzkéw stuzbowych, podlega
grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnoS$ci do roku”.

ODPOWIEDZIALNOSC ZA OCHRONE
DANYCH OSOBOWYCH

Przepisy wydane w czasie epidemii nie
ograniczyly, ani nie wylaczyly przepisow

o ochronie danych osobowych w odniesieniu
do przetwarzania danych w procesie
nauczania.

Za okreslenie warunkow przetwarzania danych
osobowych i ich zapewnienie odpowiada
administrator danych (dyrektor) i nie moze on
na nikogo (w szczegodlnosSci na nauczycieli)
przerzucic¢ tej odpowiedzialno$ci. Pracownicy
nie moga ponosi¢ negatywnych dla siebie
skutkow, gdy ze wzgledu na brak mozliwosci
spelnienia przez nich warunkéw bezpiecznego
przetwarzania wystapia zagrozenia lub
incydenty ochrony danych osobowych, jesli sie
do tego nie przyczynili.

Urzad Ochrony Danych Osobowych
przygotowatl poradnik dla szkét ,Dane osobowe
bezpieczne podczas zdalnego nauczania”, ktory
jest dostepny na stronie:
https://www.gov.pl/web /edukacja/zdalne-
nauczanie-uodo
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ZNIEWAGA

o W przypadku wystapienia problemu

z publikowanymi tre§ciami np.
obrazliwymi pisemnymi komentarzami
lub publikacja patotresci nalezy
niezwlocznie zrobi¢ zrzuty (print
screeny) ekranu pokazujace, kto
publikuje te materiaty oraz
poinformowac o tym dyrekcje szkoty.
W przypadku zniewazenia
nauczyciela/ki przez ucznia, to
dyrektor szkoty jest zobowigzany do
wystepowania z urzedu w obronie
nauczyciela/ki (musi powiadomic¢
policje, a w przypadku ucznia
nieletniego - sad rodzinny lub policje).

WYBRANE REKOMENDACIJE

URZEDU OCHRONY
DANYCH OSOBOWYCH

» Dyrektor szkoly nie powinien zalecac¢

nauczycielom uzywania przez nich
prywatnych adresow poczty
elektronicznej do kontaktu z uczniami lub
ich rodzicami (opiekunami prawnymi).
Rekomendowane jest, by nauczyciele do
korespondencji e-mailowej z uczniami
korzystali ze stuzbowych adresé6w e-mail.
RODO nie zabrania wykorzystywania
przez nauczyciela/ke prywatnego
komputera, tabletu, czy telefonu do
przetwarzania danych osobowych

w zwigzku ze zdalnym prowadzeniem
zaje¢. Urzadzenia te muszg by¢ jednak
odpowiednio zabezpieczone,

a nauczyciel /ka powinien postepowac
zgodnie z polityka lub inng procedura
wprowadzong w tym zakresie w szkole.
Na ogélnie dostepnych portalach lub
stronach internetowych nauczyciel /ka
moze jedynie publikowa¢ materiaty
edukacyjne, natomiast nie moze
przetwarzac¢ danych osobowych uczniow
lub rodzicow.
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Il.
ZORGANIZOWANIE
LEKCJI ONLINE

W SZKOLE.
PORADNIK DLA
DYREKTOROW

1.

Jak zbudowa¢ zrownowazony

i bezpieczny model nauczania online?

Zbudowanie zrownowazonego i bezpiecznego modelu nauczania online to prawdziwe wyzwanie dla
dyrektora szkoty. Bywa ono trudne, gdyz wdrazanie odbywa w pos$piechu, bez wcze$niejszego
przygotowania kadry pedagogicznej w obszarze kompetencji cyfrowych, czesto brakuje tez

potrzebnego oprogramowania i sprzetu.
Dlatego warto pomysle¢ o strategii, ktora powinna obejmowac kilka waznych aspektow:

diagnoza sytuacji, czyli przyjrzenie sie¢ mozliwo$ciom pracy online przez uczniéw i nauczycieli
(dostepno$c¢ sprzetu, warunki w domu),

inwentaryzacja zasobow ludzkich, czyli wylonienie z grona pedagogicznego liderow cyfrowych,
ktorzy wesprg kolezanki i kolegow w tworzeniu nowego - wirtualnego warsztatu pracy, a takze
zdiagnozowanie potrzeb w zakresie podniesienia §$wiadomos$ci cyfrowej. Warto skorzysta¢ z wiedzy
i doswiadczen uczennic i ucznioéw, ktorzy sg biegli w postugiwaniu si¢ narzedziami internetowymi,
powolanie zespotu nauczycieli ds. zdalnego nauczania, czyli stworzenie ciala doradczego dla
dyrektora szkoly w obszarze edukacji zdalnej; w sktad zespolu moga wchodzi¢ uczniowie,
ustalenie zasad wspolpracy online z kadrg, czyli wypracowanie ram pracy w nowych warunkach -
spotkan, sposobow dokumentowania pracy, monitorowania jej oraz pozyskiwania informacji
zwrotnej,

przeszkolenie grona w zalezno$ci od zdefiniowanych potrzeb, uwzgledniajac aspekty dotyczace
bezpieczenstwa,

wdrozenie systemowego rozwigzania dla szkoly - na przykitad Office 365 lub Google GSuite, ktore
zapewni najwigksze bezpieczenstwo uzytkownikow,

stworzenie szkolnej listy dobrych praktyk oraz bezpiecznych programoéw do wykorzystania

w modelu edukacji online,

wilaczenie rady rodzicéw i samorzadu szkolnego do wspodlpracy w wypracowaniu nowego modelu
nauczania,

pozyskiwanie informacji zwrotnej od uczniéw i rodzicoOw na biezaco w celu ulepszania systemu.

Jesli nie mamy mozliwo$ci wdrozenia systemowego rozwigzania do edukacji online, warto wspdlnie

z zespolem ds. edukacji zdalnej:

przygotowac liste rekomendacji programow i platform dla nauczycieli,

zapewni¢ im potrzebne szkolenie oraz wsparcie indywidulane (dyzur kolezenski),

stworzy¢ przestrzen do pozyskiwania informacji zwrotnej od nauczycieli, rodzicoOw i uczniow na
temat ich do$wiadczen w pracy online (dobrych praktyk i wyzwan), by wspoélnie rozwigzywac
problemy i ulepsza¢ wdrazany model ksztalcenia.
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2. Jak ustawi¢ w szkole komunikacje
w kontekscie nauczania online?

Dbato$¢ o dobra komunikacje to rzecz
kluczowa w calym procesie budowania modelu
nauczania online. Dzieki niej mozna szybciej
zdefiniowaé¢ potrzeby spotecznosci szkolnej,
wypracowa¢ i wdrozy¢ lepsze rozwigzania,

a takze pozyska¢ informacje zwrotna. Dobra
komunikacja pomoze zachowaé dotychczasowe
relacje wewnatrz spolecznos$ci szkolnej.

Do dobrych praktyk mozna zaliczy¢:

e spotkania online dyrektora szkoty
z nauczycielami stuzace nie tylko
przekazywaniu informacji, ale przede
wszystkim budowaniu relacji, a tym samym
definiowaniu potrzeb i udzielaniu wsparcia
(warto, by takie spotkanie odbywato sie
przynajmniej raz w tygodniu),

e spotkania online zespotéw nauczycieli
(np. uczacych w tej samej klasie), dzieki
ktorym mozna zaplanowac prace w blokach
interdyscyplinarnych, miniprojekty, a takze
zbalansowany rozkiad pracy dla uczniow
danego zespotu klasowego,

e spotkanie online wychowawcy klasy
z zespotem ucznidw stuzgce budowaniu
relacji, wstuchaniu si¢ w potrzeby, ustalaniu
zasad pracy,

e dyzur online wychowawcy klasy w konkretnie
ustalonym czasie dla swoich wychowankow,

e dyzur online psychologa i pedagoga dla
uczniow, rodzicow i nauczycieli
(w zalezno$ci od mozliwosci szkoty),

» konsultacje cyfrowe (superwizja) dla
nauczycieli, ktérzy potrzebujg wsparcia
w zakresie pracy online,

e organizacja spotkan samorzadu szkolnego
i wystuchanie zglaszanych uwag,

e spotkania online dyrekcji szkoly z rada
rodzicow stuzace monitorowaniu nowego
modelu pracy, pozyskiwaniu wsparcia
i informacji zwrotne;j.
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PAMIETAIJ!

Warto pamietac takze o tym,
by informowac uczniow 1 rodzicow
na biezqgco poprzez
strone szkoty lub e-dziennik
o aktualnych sprawach.
Wazine, by zachowac¢ w tym tad
i umiar, nie przecigzac¢ nadmiarem

informacji i wiadomosci.

Istotne, by wprowadzi¢
zasady w tym zakresie, na przyktad
wysytanie e-maili z zadaniami
do godziny 16.00.
Zadbanie o dobrg komunikacje
z pewnoscig wptynie na wiekszy
komfort wspotpracy

w nowych warunkach online.



